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(Fassung 23.02.2023)

Die Firma Variocube GmbH, FN 486018 h, Franckstrasse 45, 4020 Linz, (nachfolgend ,Variocube®) bietet
unterschiedliche Softwarelosungen in Form von Cloud Services an. Diese gegenstandlichen Allgemeinen
Nutzungsbedingungen fiir Cloud Services (nachfolgend auch ,Nutzungshedingungen®) regeln das
vertragliche Verhaltnis zwischen den Service Nutzern und Variocube.

In diesen Nutzungsbedingungen wird festgelegt

Se "o o0 T

welche Personen Nutzer der Cloud Services sein konnen,

welchen Leistungsumfang die Nutzungsbewilligung hat und wie lange sie giiltig ist,
wie die Nutzer die angebotenen Services nutzen konnen (technisch, raumlich, ...),
was bei einer Registrierung und bei einer Kiindigung passiert,

welcher Gewahrleistungsumfang zugrunde liegt,

welche Daten/Inhalte verarbeitet werden diirfen,

wo Daten der Nutzer gespeichert werden und wer darauf Zugriff hat und

welche Rechte und Pflichten die Nutzer der Services haben.

Die aktuelle Fassung dieser Nutzungsbedingungen kann jederzeit online auf der Variocube Website
abgerufen werden (https://www.variocube.com/agh/).

Variocube Cloud Services werden meist in Verbindung mit webfahigen SchlieBfachanlagen angeboten. Die
Services bilden den Workflow des jeweiligen Anwendungsfalls ab und ermdglichen es den Nutzern die
Anlagen zu bedienen. Als Beispiel hierfiir sind folgende Services zu nennen:

a.
b.
C.

P.0.Box —First- und last Mile in der Paketlogistik, Wareniibergabe
Safecube —Daylocker in Einkaufszentren, Gepackaufbewahrung
Servicecube - Click&Collect, Wareniibergabe, Warenbevorratung

Die Cloud Services werden von Variocube entwickelt und betrieben. Variocube bedient sich fiir den Betrieb
der Services vorwiegend der Dienste der Amazon AWS Cloud in Rechenzentren im EU-Raum. Zusatzlich
betreibt Variocube auch Services oder Teilservices auf eigener Hardware. Diese Hardware wird in
professionellen Rechenzentren, die aktuelle Sicherheits- und Servicestandards einhalten, betrieben. Die
Daten liegen hierbei ebenfalls im EU-Raum.
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Variocube ist Hersteller und technischer Betreiber von SchlieBfachanlagen und den zugehdrigen Cloud
Services.

Wenn ein Kunde der Variocube die angebotenen Cloud Services kauft oder mietet und diese in weiterer Folge
als wirtschaftlicher Betreiber Dritten (z.B. seinen Mitarbeitern, Partnern oder Kunden) entgeltlich oder auch
unentgeltlich zur Verfiigung stellt, konnen diese Personengruppen Nutzer der Cloud Services werden.

Wenn Variocube die Cloud Services selbst als wirtschaftlicher Betreiber anbietet (entgeltlich/unentgeltlich),
konnen die angesprochenen Personen ebenfalls Nutzer der Services werden.

Nutzer sind jene Personen, die sich fiir einen Cloud Service aktiv registriert haben. Egal ob der Service nur
einmalig oder regelmaBig genutzt wird. Ebenfalls konnen Personen Nutzer sein, die passiv durch einen
Handlungsbevollmachtigten Dritten registriert wurden (z.B. Dienstgeber, Verein, usw.).

Der technische Vorgang der Registrierung als Nutzer kann auf unterschiedliche Wege erfolgen

a. direkt beim Cloud Service
b. iiber APl aus Fremdsystemen
c. durch hochladen von Daten (csv, XML, ...)

Mit Vertragsabschluss gewahrt Variocube dem Nutzer eine raumlich unbeschrankte und auf die jeweilig
gebuchte Nutzungsdauer beschrankte, nicht exklusive Nutzung ihrer Cloud Services. In den
Servicevertragen der einzelnen Cloud Services ist geregelt, in welchen Fallen Variocube die
Nutzungsbewilligung dem Nutzer entziehen kann.

Unabhéngig von den in den Servicevertragen zugesicherten Leistungen ist Variocube unter folgenden
Bedingungen berechtigt dem Nutzer die Nutzungshewilligung zu entziehen und seine Zugange zu sperren:

a. Der Nutzer gefahrdet durch sein Handeln die Sicherheit der Services (Bsp. hochladen von Trojanern
oder Wiirmern, Preisgeben von erlangten Sicherheitsrelevanten Information iiber das System,
Weitergabe von Passwortern)

b. Anderung gesetzlicher Grundlagen
Wenn der Nutzer das System deutlich iiber das vereinbarte MaR hinaus belastet (Bsp.
Datenvolumen, Rechenleistung)

d. Wenn der Nutzer den Service misshrauchlich in einer nicht dafiir vorgesehenen Art du Weise
verwendet

e. Wenn der Nutzer Inhalte hochladt oder eingibt, die illegalen, anstoBigen, irrefiihrenden oder
diffamierenden Charakter haben.

Der Leistungsumfang (Funktionen, SLA, Support, usw.) ist bei den einzelnen Cloud Services vom
wirtschaftlichen Betreiber und Anbieter der Services zu definieren, sodass der Nutzer den Leistungsumfang
vor Buchung des Service eindeutig erkennen kann (z.B. direkt beim Registrierungsprozess, in den
Vertriebsunterlagen, auf der Website, ...). Alternativ kann der Service auch fiir eine angemessene Testzeit
kostenlos angeboten werden. Der Nutzer muss wahren dieser Testphase die Moglichkeit haben, den Service
kostenlos zu kiindigen.
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Sind die im gebuchten Servicepaket definierten Leistungsparameter erschopft (z.B. das Speichervolumen
oder die maximale Anzahl an Transaktionen) kann es eintreten, dass eine Nutzung in vollem Umfang des
Servicepakets unmdglich wird. In diesem Fall ist mit dem wirtschaftlichen Serviceanbieter in Kontakt zu
treten. In Abhangigkeit der zur Verfiigung stehenden Mdglichkeiten kann dann eine Losung des Problems
herbeigefiihrt werden (Bsp. Buchen eines Upgrades, Datenloschung).

Fiir die Nutzung der Cloud Services konnen je nach Art und Umfang der gebuchten Services unterschiedliche
Kommunikationsmittel verwendet werden:

Zugriff per Web-Browser

Empfang und Versand von SMS

Smartphone App (Bsp. Variocube App, Whatsapp, Slack)
Progressive Web-App mit Push Funktion

Email

Fremdsysteme per Web-API

o0 o

In allen Fallen werden Kommunikationswege und -mittel genutzt, deren Funktion und Verfiigbarkeit nicht im
Einflussbereich der Variocube stehen (z.B. Internetleitung, Dienste wie Whatsapp und Slack,
Betriebssysteme). Samtliche in SLAs zugesicherten Reaktions- und Reparaturzeiten beziehen sich lediglich
auf die Services, die sich im Einflussbereich der Variocube befinden.

Ortlich und zeitlich gibt es seitens Variocube grundsitzlich keine Einschrankung hinsichtlich der Nutzung
der Cloud Services. Wahrend der geplanten Wartungsfenster kann es zu Serviceunterbrechungen kommen.
Zusatzliche SLAs sind ggf. mit dem wirtschaftlichen Betreiber zu vereinbaren.

Variocube erfragt im Zuge einer Registrierung Informationen vom Nutzer (Bsp. Name, Kontaktdaten), die
notwendig und niitzlich sind, um die Services sinnvoll betreiben zu konnen. Bei einem kostenpflichtigen
Service konnen bei Bedarf auch die fiir die Rechnungslegung und die Bezahlung notwendigen Daten
abgefragt werden. Bei Einsatz von online Payment Losungen werden die Daten fiir Kreditkarten, PayPal oder
ahnliche Zahlungslosungen durch den jeweiligen Zahlungsanbieter abgefragt. Variocube speichert fiir einen
wiederkehrendem Zahlungslauf lediglich die Referenz zu den vom Zahlungsanbieter gespeicherten Daten.

Zur Verifizierung der Kontaktdaten werden an die angegebenen Email Adressen Emails mit einem
Bestatigungslink oder Bestatigungscode versandt. Bei Mobilfunknummern werden SMS mit
Bestatigungscode oder Links versandt. Sowohl Links, als auch Codes konnen mit einem Ablaufdatum
versehen sein. Erst nach erfolgreicher Verifizierung wird ein Nutzerzugang freigeschaltet. Sollte eine
Registrierung nicht abgeschlossen werden, kann Variocube die zugehorigen Daten unwiderruflich I6schen.

Bei einer Kiindigung eines gebuchten Servicepakets werden all jene Daten geloscht oder pseudonymisiert,
die fiir keine weiteren nachfolgenden Prozesse mehr gebraucht werden. Jene Daten, die aus rechtlichen
oder wirtschaftlichen Griinden noch bendtigt werden, verbleiben im System (Bsp. Abrechnung,
Nachweispflichten). Variocube ist berechtigt, die Nutzungs- und Bewegungsdaten in pseudonymisierter
Form fiir statistische Zwecke und zur Systemverbesserung und Optimierung im System zu behalten.
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a. Variocube leistet Gewahr dafiir, dass Art, Eigenschaft und Beschaffenheit des mit dem Nutzer im
einzelnen Geschaftsfall vereinbarten Servicepakets den dem konkreten Servicepaket zugeordneten
Leistungsmerkmalen in der jeweils letztaktuellen Fassung entsprechen. Variocube sichert zu, dass
auch im Zuge von Weiterentwicklungen und Funktionsdanderungen, die Basisfunktionalitat des
jeweiligen Servicepakets erhalten bleibt, sodass sichergestellt ist, dass dem Nutzer die
urspriingliche Funktion oder eine gleich- oder hoherwertige, die mindestens den gleichen
Hauptzweck erfiillt, zur Verfiigung steht. Eine optische oder strukturelle Anderung des User
Interface oder eine funktionelle Anpassung an neue gesetzliche Erfordernisse, konnen von
Variocube jederzeit durchgefiihrt werden. Variocube verpflichtet sich, groBere Anderungen dieser
Art dem Nutzer unter Einhaltung einer Frist von 2 Wochen anzukiindigen.

b. Wird die zugesicherte Leistung nicht vertragsgemal oder fehlerhaft erbracht und Variocube hat
diesen Sachverhalt zu vertreten, so ist Variocube verpflichtet, die Leistung ohne Mehrkosten fiir
den Kunden innerhalb angemessener Frist vertragsgemal zu erbringen. Voraussetzung ist eine
Riige durch den Kunden, die in angemessener Zeit zu erfolgen hat, spatestens jedoch innerhalb von
7 Tagen nach Kenntnis. Gelingt die vertragsgemaRe Erbringung der Leistung aus von Variocube zu
vertretenden Griinden auch innerhalb einer vom Kunden ausdriicklich zu setzenden angemessenen
Nachfrist in wesentlichen Teilen nicht, ist der Kunde berechtigt, den Vertrag fristlos zu kiindigen. In
diesem Falle hat Variocube Anspruch auf Vergiitung fiir die bis zum Wirksamwerden der Kiindigung
erbrachten Leistungen. Anspriiche des Kunden wegen qualitativer und/oder quantitativer
Leistungsstorungen sind ausgeschlossen. Dieser Ausschluss gilt nicht bei Vorsatz oder grober
Fahrlassigkeit.

Hinweis: Nutzer haben allfallige Mangelriigen an den wirtschaftlichen Serviceanbieter (=Kunde von
Variocube oder Variocube selbst) zu richten. Im SLA ist geregelt, von wem der entsprechende
Support zu leisten ist.

c. In jenen Féllen, in denen Variocube ihre Leistungen gemaB dem Vertrag iiber die Nutzung des
Servicepakets unentgeltlich erbringt, ist ein Gewahrleistungsanspruch ganzlich ausgeschlossen.

Verantwortlich fiir den Inhalt, der gespeicherten Daten ist ausschlieBlich der Nutzer selbst. Der Kunde
darf die von Variocube vertragsgemaR erbrachten Leistungen ausschlieBlich in Ubereinstimmung mit
den jeweilis maBgeblichen nationalen, internationalen, zwischenstaatlichen und supranationalen
Rechtsvorschriften nutzen. Inshesondere, aber nicht abschlieRend, wird daher der Kunde

a. keine Spam -Mails oder anderweitige Massen - oder unverlangte Mails versenden;

FranckstraBe 45,4020 Linz, Austria, Tel: +43 720 / 676 300 — 0, Email: office@variocube.com
Raiffeisenbank Lichtenberg, IBAN: AT81 3413 5000 0716 5368 BIC: RZ00AT2L135
Landesgericht Linz, UID: ATU73041656, FN: FN 486018 h



%2 VARIOCUBE

SMART LOCKER SYSTEMS

b. keine beleidigenden, obszonen, jugendgefahrdenden oder die Personlichkeitsrechte
verletzenden Inhalte oder anderweitig rechtswidrige oder unerlaubte Inhalte speichern
oder versenden;

c. keine Softwareviren, Wiirmer, Trojanische Pferde oder andere Schadsoftware hochladen
oder einsetzen

d. nicht versuchen, sich unbefugten Zugang zu anderen Programmteilen oder Daten zu
verschaffen.

Dariiber hinaus verpflichtet sich der Nutzer, Variocube unverziiglich jede unbefugte Nutzung (s)eines
Benutzerzugangs, sowie jede andere ihm bekannt gewordene oder vom ihm vermutete Verletzung von
Datensicherheitsbestimmungen per E -Mail an office@variocube.com oder telefonisch unter +43 720
676300-0 anzuzeigen. In diesen Fallen hat der Nutzer weiters unverziiglich alle zumutbaren MaRnahmen
zur sofortigen Unterbindung derartiger Verletzungen der Datensicherheit zu ergreifen.

Samtliche Daten, die ein Nutzer generiert, eingibt oder hochladt, werden auf der IT Infrastruktur von
Variocube oder auf der eines Subauftragnehmers (Rechenzentrum, Cloud Service Anbieter, Bsp. Amazon
AWS) gespeichert und verarbeitet. Variocube trifft geeignete und zeitgemaRe MaBnahmen zum Datenschutz
und zur Datensicherheit.

Variocube wertet Transaktions- und Bewegungsdaten der Nutzer in anonymisierter Form aus um daraus
Informationen ableiten zu konnen, die zur Weiterentwicklung und Verbesserung der Services dienen. Im
Falle, dass der Service durch einen anderen wirtschaftlichen Betreiber als Variocube dem Nutzer angeboten
wurde, ist Variocube berechtigt die Daten (inkl. der statistischen Daten) diesem Betreiber zuganglich zu
machen.

Dariiber hinausgehend sind auf der Variocube Website (www.variocube.com/agb/) sind samtliche
Informationen zu den Variocube Datenschutzrichtlinien zu finden.

Variocube ist berechtigt, regelmaBig Infomails an Nutzer eines Servicepakets zu versenden. In diesen Emails
informiert Variocube iiber Funktionsanderungen, geplante Wartungen, Upgrade Maglichkeiten, usw..

Variocube ist iiberdies berechtigt, dem Kunden Direktwerbung zu ahnlichen Services, Produkten oder
Dienstleistungen zu {ibersenden.

Unterzeichner | Franz Spindler

Datum/Zeit-UTC | 2022-02-23T15:24:39+01:00

Prifinformation | Informationen zur Prifung der
elektronischen Signatur finden Sie unter:
https://www.signaturpruefung.gv.at

Hinweis | Dieses mit einer qualifizierten elektronischen Signatur
versehene Dokument hat_gemaB Art. 25 Abs. 2 der Verordnung
(EU) Nr. 910/2014 vom 23. Juli 2014 ("eIDAS-V0") die
gleiche Rechtswirkung wie ein handschriftlich
unterschriebenes Dokument.
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